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Wprowadzenie

» Poufne informacje o indywidualnych respondentach
podlegaja ochronie na podstawie prawa polskiego |
Europejskiego, a takze przyjetych zasad etycznych.

» Dane o osobach fizycznych lub prawnych identyfikujgce
bezposSrednio te osoby lub podmioty, badz pozwalajace
na |ch]posredn|q identyfikacje, Jako dane jednostkowe
identyfikowalne, podlegaja tajemnicy statystyczne).

» Wynikowe dane statystyczne (w postaci mikrodanych,
tabllc.statystyczn?/ch b(?dz wynikow analiz) przed
opublikowaniem lub udostepnieniem muszg zostac w.
odpowiedni sposob zweryfikowane i poddane ochronie
— Jest to przedmiotem procesu kontroli ujawniania
danych statystycznych (ang. Statistical Disclosure
Control — SDC).
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Wprowadzenie

« Zarowno anonimizacja, jak i pseudonimizacja nie zapewniaja
danym jednostkowym identyfikowalnym wystarczajgce)
ochrony, poniewaz nadal mozliwa moze okazac si¢
posrednia identyfikacja poszczegolnych osob fizycznych lub
prawnych na podstawie opublikowanych badz
udostepnionych danych wynikowych.

« Z tego powodu koniecznym jest Boddanie wszelkich
zasobow, ktore maja zostac opublikowane badz
udostepnione uzytkownikom zewnetrznym, odpowiednio
zaplanowanemu procesowi kontroli ujawniania danych
statystycznych.

« Fundamentalnym zadaniem jest tutaj osiagniecie
optymalnej rownowagi pomiedzy minimalizacja ryzyka

ujawnienia a maksymalizacja uzytecznosci ujawnianych
danych.
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Wprowadzenie

« W wystapieniu przypomnimy podstawowe zatozenia
algorytmu kontroli ujawniania danych przygotowanego
dla potrzeb Portalu Geostatystycznego GUS.

* Przedstawimy zatozenia | schemat procesu optymalnej
ochrony danych oraz wskazemy na podstawowe
problemy zwigzane z praktyczna realizacja oraz
mozliwosci ich rozwigzania.

 Zarysujemy ponadto najistotniejsze wyzwania, jakie

stojaq przed statystyka w tym zakresie — metodologiczne
| praktyczne.
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Uktad prezentacji

« Kontrola ujawniania danych - podstawy

« Udostepnianie mikrodanych w Portalu
Geostatystycznym

« Kontrola ujawniania danych w Portalu
Geostatystycznym

« Zastosowane metody
 Pierwsze testy

« Planowane prace wdrozeniowe
« Wnioski

% Urzad Statystyczny poznan.stat.gov.pl ﬂ

w Poznaniu



Kontrola ujawniania danych - podstawy

* Kontrola ujawniania danych statystycznych to proces polegajacy
na weryfikacji wynikowych danych statystycznych przed ich
udostepnieniem lub opublikowaniem celem wyeliminowania lub
zminimalizowania ryzyka ujawnienia tozsamosci respondentow
lub ich cech przez zewnetrznych uzytkownikow tych zasobow, przy
jednoczesnym zminimalizowaniu poniesionej wskutek tegoz
procesu straty informacji.

« Terminy: ochrona tajemnicy statystycznej | Rontrola ujawniania
danych statystycznych traktuje sie jako synonimy, pomimo iz
pierwszy z nich ma wezsze znaczenie i stanowi raczej jeden z
krokow realizowanych w procesie kontroli ujawniania danych
statystycznych.

- W procesie tym bowiem nie tylko chroni sie w danych wynikowych
tajemnice statystyczng z wykorzystaniem odpowiednich metod i technik,
ale rowniez bada sie wptyw tych rozwigzan na poufnosc i uzytecznosc
owych danych.
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Kontrola ujawniania danych - podstawy

- Ujawnienie - zachodzi wowczas, gdy uzytkownik
rozpoznaje respondenta lub dowiaduje sie 0 nim
czegos, czego wczesniej nie wiedziat, na podstawie
udostepnionych wynikowych danych statystycznych.

- Strata informacji - to ubytek zasobu informacyjnego
wynikowych danych statystycznych (tj. mikrodanych,
tablic statystycznych czy innej postaci danych
wynikowych) bedacy efektem zastosowania metod
kontroli ujawniania danych statystycznych; bywa
uwazana za pojecie subiektywne, choc jej skale w
wymiarze obiektywnym mozna dosSc precyzyjnie oceniac
na rozne sposoby (w zaleznosci od typu danych
wynikowych).
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Kontrola ujawniania danych - podstawy

Poziom ryzyka ujawnienia informacji poufnych przektada sie
na zapewniang poufnosc danych wynikowych — im mniejsze
ryzyko ujawnienia, tym wieksza zapewniana poufnosc

anych wynikowych.

Strata informacji powstata wskutek natozenia tajemnicy
statystycznej na dane wynikowe znajduje odzwierciedlenie
w ich uzytecznosci — im mniejsza ponoszona strata
informacji, tym wieksza uzytecznosc danych wynikowych.

Przeprowadzajgc proces kontroli ujawniania danych
statystycznych nie mozna pomingc zadnego z dwoch
wymienionych wyzej aspektow - nalezy zapewnic
odpowiedni balans pomiedzy zapewniang poufnoscig
danych wynikowych (czyli minimalizacja ryzyka ujawnienia
informacji poufnych), aich uzytecznoscia (czyli ponoszona
wskutek natozenia tajemnicy statystycznej stratg informacji).
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Kontrola ujawniania danych - podstawy
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Kontrola ujawniania danych - podstawy

« Klasyfikacja metod

- metody niezaktoceniowe (maskowanie danych
wrazliwych)

- anonimizacja (usuniecie identyfikatorow)
- podprobkowanie (ang. subsampling)
- przekodowanie (ang. recoding)
- lokalne ukrywanie danych (ang. local suppression)
: metody zaktoceniowe (zaburzanie danych)

dodawanie szumu (addytywne, addytywne z transformacja
liniowa, multypllkatywney

- mikroagregacja (z wykorzystaniem analizy skupien do
wyodrebniania jednorodnych grup Jednostek5l

- wymiana danych (wymiana rang, celowana wymiana
rekordow)

- zaokraglanie
- probkowanie wtorne
- metoda postrandomizacyjna (PRAM)
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Udostepnianie mikrodanych w Portalu
Geostatystycznym

* Portal Geostatystyczny Gtownego Urzedu
Statystycznego
(https://portal.geo.stat.gov.pl/pl/home/) powstat z
mysla o zaspokojeniu zapotrzebowania uzytkownikow
na szczegotowe i wysokiej jakosci dane na roznych
poziomach przestrzennych, w tym umozliwienia
uZytllgownikowi przeprowadzenia wtasnych badan i
analiz.

« Zostat on opracowany w ramach projektu PDS
(Przestrzenne Dane Statystyczne w Systemie
Informacyjnym Paﬁstway, majgcego na celu poszerzenie
zakresu i dostepnoSsci informacji statystycznych oraz
metod analizy geostatystycznej wykorzystujacych
zasoby statystyki publiczney.
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https://portal.geo.stat.gov.pl/pl/home/

Udostepnianie mikrodanych w Portalu

Geostatystycznym

« Szczegotowe | wszechstronne upowszechnianie danych
statystycznych oraz umozliwienie zaawansowanych
analiz wymaga szczegolnie starannej ochrony tajemnicy
statystycznej.

 Dlatego tez, poza spetnieniem wymagan wynikajgcych z
aktualnie oboquu;qcych przepisow prawa, konieczne
jest zastosowanie dodatkowych, profesjonalnych
narzedzi ochrony przed identyfikacja jednostki i
nieuprawnionym ujawnieniem informacji wrazliwych na
jej temat.

« Niezbedne jest takze, aby osoby odpowiedzialne za
ochrone tajemnicy statystycznej w jednostkach
autorskich nabyty odpowiednie kompetencje

Urzad Statystyczny poznan.stat.gov.pl a
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Kontrola ujawniania danych

w Portalu Geostatystycznym

 Przyjeta podstawowa koncepcja zaktada, ze w systemie
(jesli mowimy o indywidualnych danych statystyki
publicznej) do analizy udostepniane sa jedynie zbiory
danych zaburzonych, otrzymane przy zastosowaniu
zaktoceniowych metod kontroli ujawniania danych

« Stosowana parametryzacja metod jest poufna,
uzytkownik natomiast moze otrzymac informacje o
oczekiwanej stracie informacji na skutek zaburzania

« Kazdy zbior danych statystycznych, ktory zostatby
udostepniony uzytkownikom zewnetrznym za
posrednictwem systemu, musi podlegac tej czynnosci.
Przeprowadzic jg winien analityk posiadajacy stosowng
wiedze i doswiadczenie
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Kontrola ujawniania danych
w Portalu Geostatystycznym

« Wykonanie zaburzania danych dla kazdego zbioru
polega na utworzeniu odpowiedniego skryptu na
podstawie dostarczonego przez wykonawce szablonu, w
ktorym nalezy okreslic role poszczegolnych zmlennych
zbioru wejSciowego w proce5|e zaktocania oraz
parametry tego procesu zwigzane z zastosowanymi
metodami.

 Dlatego tez rdzeniem procesu SDC w systemie jest
skrypt R oparty na zasobach pakietu sdcMicro
zagniezdzony w SAS/Python i umozliwiajacy
zastosowanie odpowiednich metod zaktoceniowych
przy ryzyku ujawnienia kontroli i utraty informacji.

Urzad Statystyczny poznan.stat.gov.pl
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Zastosowane metody

- Zaktocenia dla zmiennych kategorialnych (kluczowych)

- mikroagregacja z wykorzystaniem odlegtosci Gowera;
parametry:

- poziom agregacji
- przypisanie zastepczej wielkosci (catFun)

- ,sampleCat” - przypisanie jednostce nalezacej do
danego skupienia odpowiedniej kategorii w
sposob losowy z prawdopodobienstwem
odpowiadajacym czestosci wystepowania tejze
kategorii wsrod najblizszych sasiadow owej
jednostki

- ,maxCat” - wybor poziomu, ktory wystepuje
najczesciej lub losowego jesli to maksimum
czestosci zachodzi dla dwoch lub wiecej wielkosci
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Zastosowane metody

- Zaktocenia dla zmiennych kategorialnych (kluczowych)

- mikroagregacja z wykorzystaniem odlegtosci Gowera
(zob. np. Mtodak i in. (2023)); parametry:

- dist_var — zmienne w oparciu o ktore wyznacza sie
odlegtoSc miedzy obiektami

- by - grupowanie w obrebie wskazanych
predefiniowanych grup (np. obszarow przestrzennych)

- addRandom - dodawanie zaktocenia do odlegtosci

- post-randomizacja (PRAM); parametry:

- pd — minimalne elementy diagonalne wygenerowanej
macierzy przejscia

- alpha - dopuszczalne wielkoSci zaktocen elementow
macierzy przejscia poza przekatna w relacji do pd
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Zastosowane metody

- Zaktocenia dla zmiennych ciagtych

- dodawanie szumu

- metoda - correlated2 (dodawanie szumu z
zachowaniem kowariancji zmiennych)

- parametry
- noise — wielkoS¢ szumu (w procentach)

- delta - dodatkowy parametr stosowany
wytacznie dla tej metody, zalezny od poziomu
zaktocen, ktory okresla poziom zachowania
orygmalnej wartosci przed zaszumieniem a
jednoczesnie wyznacza skale szumu

- mikrogregacja oparta na odlegtosci Gowera (mozllwa
z parametrem numFun - np. numFun=,,mean”)

Urzad Statystyczny poznan.stat.gov.pl
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Zastosowane metody

 Ocena straty informacji
- przebiegata w dwoch gtownych kierunkach:
- miara zaktocenia rozktadu,
- miara zaburzenia powigzan pomiedzy zmiennymi
ciggtymi.

- plerwsza miara opiera sie na idei odlegtosci Gowera
pomiedzy wartosciami pierwotnymi i zaburzonymi, z t3
roznicg, ze dla zmiennych ciggtych odlegtosci czastkowe
obliczane sg za pomoc funkc[Jl ch<lometrycznej o
przyjmuje wartosci z zakresu [0,1]. Im wieksza wartosc
miary tym wieksza strata informacji. Utrate informacji
mozna mierzyC zarowno na poziomie globalnym, jak i dla
poszczegolnych zmiennych. Jest to rozwigzanie .
zaproponowane przez Mtodaka, Pietrzaka 1 Jozefowskiego
(2022) i zaimplementowane w pakiecie sdcMicro jako
funkcja IL variables ().
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Zastosowane metody

 Ocena straty informacji
- miarg utraty informacji na powigzaniach pomiedzy
zmiennymi jest podejScie oparte na odlegtoSciach
pomiedzy diagonalnymi elementami macierzy
odwrotnej do macierzy korelacji i przyjmuje wartosci
z [0,1] (ponownie im wieksza wartosc, tym wieksza
strata).

- Jest to rozwigzanie zaproponowane przez Mtodaka,
Pietrzaka i Jozefowskiego (2022) i zaimplementowane
w pakiecie sdcMicro jako funkcja IL correl ().
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Pierwsze testy

. Al%orytm byt testowany na czeSciowym zbiorze danych z PSR
2020, zawierajacym 1317 400 rekordow 1 81 zmiennych

opisujacych podstawowe cechy gospodarstw rolnych i
inqcorr%lqaéfe ng temat hodowli z%v%erz%t gospodarsk}fch

« Dziatania prowadzono na 55 zmiennych pierwotnych,
identyfikatory wojewodztwa 1 powiatu potaczono'w jeden,
w[\)/mlang danych w tym zakresie dopuszczano dla gmin w

obrebie powiatu

« Petna realizaq{a algorytmu z_a[j,e’ca prawie 35 godzin, Tak dtugi
czas wynikat gtownie z duzej liczby zmiennych, ztozonosci
skryptu 1 zastosowanego srodowiska obliczeniowego.

« W przypadku zmiennych kategorialnych kategorie o
najmniejsze) czestotliwosci wystgp,qu w ponad 6 tysigcach
rekordow. Zasada kR-anonimowosci dla k=2, 3 1 5 praktycznie
nie jest zatem tamana. Dlatego ryz,}iko wynikajgce ze
zmiennych kategorycznych jest znikome.
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Pierwsze testy

« W przypadku zmiennych ciagtych ryzyko ujawnienia ocenia sie
jako odsetek obserwacji mieszczacych sie WOFrzedziale )
wycentrowanym na zaburzonej wartosci, podczas gdy gorna
granica takiego przedziatu odpowiada najgorszemu
scenariuszowl, w ktorym intruz ma pewnosc, ze kazdy najblizszy
sasiad te) wielkosci faktycznie jest nig; stosowany w ujeciu
porownawczym (po procesie SDC w porownaniu do sytuacji przed)

« W przypadku surowych danych ryzyko miesci sie w przedziale od
0% do 100%. Po procesie SDC przedziat ryzyka skurczyt sie z
[0,00%,100,00%] do [0,00%,0,00%]. Zatem ochrona jest idealna.

- Strata na sile zwigzku miedzy zmiennymi ciggtymi wyniosta 7,9%.
Wobec tego zaleznoSci pomiedzy rzeczonymi zmiennymi zostaja w
przewazajacej mierze zachowane. Wptyw na to moze miec
zastosowana metoda naktadania szumu

 Wiecej szczegotow na temat testu — Mtodak i Jozefowski (2025).

% Urzad Statystyczny poznan.stat.gov.pl a

w Poznaniu



Planowane prace wdrozeniowe

« Docelowo planuje sie zatadowanie do Portalu
Geostatystycznego zbioru zawierajgcego obok danych o
pogtowiu zwierzat gospodarsklch takze mformac;e 0
powierzchniach zasiewow, zuzyciu nawozow,
dziataniach w zakresie ochrony roslin, maszynach i
urzadzeniach rolniczych, budynkach gospodarskich,
dziatalnosci gospodarczej gospodarstw rolnych ich
dochodach oraz aktywnosci ekonomicznej ich cztonkow
(242 zmienne)

« Na tym zbiorze nalezy efektywnie przeprowadzic proces
kontroli ujawniania danych, bazujac na
doswiadczeniach testowych.

Urzad Statystyczny poznan.stat.gov.pl a
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Planowane prace wdrozeniowe

* Problemy, ktore nalezy rozwigzac w tym zakresie

- ustalenie ktore zmienne sa funkcjami innych
zmiennych zawartych w zbiorze (dla utrzymania
spojnosci beda one tymczasowo pominiete)

- ewentualne sprawdzenie czy pewne dane zrodtowe
nie zostaty juz udostepnione w inny sposob, a jesli
tak, to ocena mozliwosci zachowania sp0jnosci z
biezacym zbiorem po realizacjl procesu SDC

- okreSlenie roli poszczegolnych zmiennych w
kontekscie SDC

- dobor metod SDC i ich parametrow

- korekta zaburzen wedle definicji zmiennych

- optymalizacja oceny ryzyka ujawnienia i straty
informacji

% Urzad Statystyczny poznan.stat.gov.pl
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Planowane prace wdrozeniowe

* Proponowana procedura SDC

1. Przygotowanie zbioru, w tym wskazanie zmiennych, ktore
na pewno nie bedg udostepnione

2. Wskazanie przez gestora zmiennych przewidywanych do
udostepnienia, ktore sg identyfikatorami (posrednimi lub
bezposrednimi) oraz ustalenie na jakiej skali pomiarowej
Wwyrazaja SI% Ich dane, tzn. ktore zmienne sg kategorialne
(tzn. ktorych dane wyrazaja sie na skali nominalnej, a
ktorych na skali porzadkowej — w tym drugim przypadku
ze wskazaniem zastosowanego porzadku, o ile nie jest
oczywisty), a ktore ciagte (czyli o danych na skali
roznicowej lub ilorazowej.;, a takze tych, ktorych wartosci
sa funkcjami (np. sumami) innych (te nie beda zaburzane,
zostang naliczone przez gestora wtornie, po zaburzeniu).

3. Ocena ryzyka ujawnienia ex ante (mozliwa dodatkowa
eliminacja zmiennych szczegolnie wrazliwych).
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Planowane prace wdrozeniowe

* Proponowana procedura SDC
4. Wykonanie zaburzania:

 wybor metod SDC, ktore zostang zastosowane,
sposrod dostepnych opcji

- ustalenie parametrow konfiguracyjnych
powyzszych metod

e natozenie zaktocen

5. Wyznaczenie ryzyka ujawnienia ex post i straty
informacji. Ewentualny powrot do kroku 4 w
przypadku zbyt duzego ryzyka ujawnienia lub zbyt
duzej straty informacji (ogotem lub na poziomie
poszczegolnych zmiennych); mozliwa tez najpierw
dodatkowa eliminacja zmiennych
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Planowane prace wdrozeniowe

* Proponowana procedura SDC
6. Weryfikacja zaburzonego zbioru:

» korekty w przy,:)adku odbiegania zaburzonych
wartosci od zakresu wyznaczonego przez
definicje danej zmiennej lub Innymi zatozeniami

« powtorne wyznaczenie wartosci zmiennych
pochodnych na podstawie zaburzonych wartosci
zmiennych pierwotnych

7. Wyznaczenie finalnej straty informacji; w razie zbyt
duzych strat mozna wrocic do kroku 4

8. Przeprowadzenie oceny ryzyka ujawnienia danych
przez gestora; ewentualny powrot do kroku 4

9. Zgoda gestora | udostepnienie zbioru

Urzad Statystyczny poznan.stat.gov.pl a
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Schemat procesu SDC

Wskazanie

zmiennych
przewidzianych do
udostepnienia
I zaburzenia

Ocena ryzyka
ujawnienia ex ante

Przygotowanie zbioru g

Dobor metod,
parametrow
| przeprowadzenie
zaburzania

Zbadanie czy
poziomy ryzyka
| straty sa
akceptowalne

Ocena ryzyka
ujawnienia ex post
I straty informacji

Weryfikacja Wyznaczenie finalnej

zaburzonego zbioru, SUEWATITITUETSTI TAK L
ewentualne korekty oraz ocena ryzyka |mmmmd Udostepnienie zbioru

i naliczenie przez gestora i jej

zmiennych wtornych akceptacja
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Whnioski

* Przeprowadzone prace testowe wykazaty, ze

zastosowanie perturbacyjnych metod SDC moze byc
bardzo przydatne.

« Problem stanowi dtugi czas realizacji algorytmu
zaburzania; pozadana jest wydajniejsza infrastruktura
Informatyczna oraz optymalizacja zestawu zmiennych
przeznaczonych do udostepniania.

« Bardzo wazne jest wprowadzenie korekt ex post
uspOJmajqcych zaburzone wartosci z zakresem
definicyjnym I innymi ograniczeniami, co moze miec
rowniez pewny (raczej umiarkowany) wptyw na
ostateczng utrate informacji.

Urzad Statystyczny poznan.stat.gov.pl a
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Whnioski

« Ustalenie akceptowalnych poziomow ryzyka ujawnienia
| straty informacji powinno efektem ustalen
uwzgledniajacych istotnosc zmiennych, planowany
sposob udostepniania i przewidywanych uzytkownikow.

 Niezbedne jest zapewnienie wtasciwej koordynacji
udostepniania danych, celem zagwarantowania
wtasciwej ochrony udostepnionych lub planowanych do
udostepnienia pokrewnych danych z roznych badan,
ktorych powigzanie z biezagcymi moze zwiekszac ryzyko
Identyfikacji jednostki.

« Proponowany schemat dziatan moze byc zastosowany
do kazdego badania statystycznego, mikrodane z
ktorego zamierza sie udostepniac.
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