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Cel prezentac;ji

- Praktyczne wykorzystanie programu t-Argus na danych zagregowanych
- Zasady nakfadania tajemnicy statystycznej w badaniu DG-1

- Znaczenie tajemnicy statystycznej w ochronie danych
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SDC - Statistical Disclosure Control

* Statistical disclosure control techniques can be defined as set of methods to reduce the risk of
disclosing information on individuals, businesses or other organisations. SDC methods minimise the
risk of disclosure to an acceptable level while releasing as much information as possible.”

*Handbook on Statistical Disclosure Control

e SDC — zbiér metod redukujgcych ryzyko odkrycia informac;ji jednostkowych, sg kompromisem
pomiedzy publikowaniem danych jak najbardziej szczegétowych, a zapewnieniem jak najwiekszej
ochrony danych jednostkowych
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SDC - Statistical Disclosure Control

* Dla tabel z danymi agregowanymi stosuje sie nastepujgce metody SDC:
- Reguty koncentracji (ukrycie pierwotne):

» Reguta p% - gdzie p oznacza doktadnos¢, z jakg mozemy ustali¢ udziat danych
jednostkowych w agregacie

* Reguta (n,k) — n jednostek stanowi wiecej niz k procent udziatu w agregacie
- taczenie wierszy / kolumn z danymi
- Zaokraglanie / znieksztatcanie danych
- Odpowiednia ochrona agregatéw z matg liczbg jednostek (w szczegdlnosci singletondéw)
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Informacje ogdlne o badaniu DG-1

* Badanie ,Ocena biezacej dziatalnosci gospodarczej przedsiebiorstw” (realizowane na formularzu
DG-1 ,Meldunek o dziatalnos$ci gospodarczej”) - zrédto danych o kondycji podmiotéow
gospodarczych w Polsce

* Pozyskane dane dotyczg podstawowych miernikdow, ktére obrazujg sytuacje gospodarczg i
spoteczng w kraju oraz w kazdym z wojewddztw

* Badanie DG-1 jest badaniem miesiecznym

* Obejmuje osoby prawne i jednostki organizacyjne niemajgce osobowosci prawnej oraz osoby
fizyczne (w ktérych liczba pracujgcych wynosi 10 i wiecej osdb), ktdrych dziatalnosc zostata
zaklasyfikowana wg PKD2007 do dziatalnosci w zakresie wybranych sekcji (oraz wg PKD2025)
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SDC w badaniu DG-1

* W badaniu DG1 oznacza sie pierwotng i wtérng tajemnice statystyczng (brak tgczenia agregatow,
znieksztatcania danych)

Za tajny lub jawny uznaje sie caty agregat, a nie poszczegdlne zmienne

* Tajemnica nakfadana jest na dane uogdlnione i agregatowe

Agregat jest tajny pierwotnie, gdy:
- liczba jednostek tworzgcych go jest mniejsza niz 3 lub

- udziat jednej jednostki w agregacie przekracza 75% wartosci tego agregatu — wystepuje dominacja
reguta (n,k) -> (1, 75)

* Dominacje wyznacza sie na podstawie zmiennej obrot (ON_2B)

* Tajemnica wtdrna jest wyznaczana metodg hiperszescianéw (HypeCube)
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Przetwarzanie danych wojewaddzkich — sciezka postepowania

e Standardowe przetwarzanie danych wojewddzkich
* Akceptacja danych wojewddzkich przez jednostki autorskie badania
* Natfozenie tajemnicy statystycznej na dane wojewddzkie i ogdlnopolskie
* Akceptacja tajemnicy statystycznej
* Poinformowanie o zakonczeniu naktadania tajemnicy statystycznej
e Technolodzy:
* Eksport tablic dla urzeddéw statystycznych
* Eksport baz uzupetniajacych z symbolami tajemnicy statystycznej
* Przegladanie tablic z tajemnicg statystyczng (aplikacja DG-1 C30 oraz DG-Analysis)
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Schemat procesu naktadania tajemnicy statystycznej

4 )

* Przeliczenie
danych w bazach
na potrzeby
tajemnicy
statystycznej

¢ WWygenerowanie
plikdw z danymi
(.csv)

N DG1 C30
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Natozenie pierwotnej i wtérnej tajemnicy statystycznej w programie t-
Argus - przygotowanie

W programie t-Argus potrzebne sg nastepujace pliki:
ePlik z danymi

*Plik opisujgcy hierarchie danych (.hrc)

*Plik sterujacy (.rda)

Wynikowo otrzymujemy plik z oznaczong tajemnicg w formacie tekstowym (ponizej) oraz raport (plik html).

"Total®, "Total™, 17104731168.0, 1
"Total™, "RA",5253189.1,1
"Total®, "A",82531589.1,1
"Total®, "ADZ",8213325.6,11
"Total®, "AO3",39863.5,3
"Total®, "AO", 567409759, 6,1
"Total®, "E",31206397.5,1
"Total®, "BOS", 15575024.8, 1
"Total®, "BOS1", 14956955 . 4, 1
"Total®, "BEOS2", 618036.4, 1
"Total®, "BOE",266015.2,1
"Total®, "BOG1", 190574.1,3
"Total®, "BOGZ", 75444.1,11
"Total®, "EO7", 10455676, 6, 3
#Total®, "EO71", -, 14
"Total®, "BO72", 10455676, 6,3
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file:///D:/_tArgus2015_compute/0915/taj_br_0915.txt
file:///D:/_tArgus2015_compute/0915/taj_br_0915.html

Tworzenie pliku z danymi

Plik z danymi (np. .csv, .asc)
- kolumny z danymi bez nagtéwkow
- separator danych — srednik (moze by¢ inny)
- dla danych liczbowych — czesci dziesietne / setne — po kropce

hOTAL:TOTAL:BTZTl:242936012.8:5295040.7:
TOTAL; AA; 925 12253062.9;:37141.5;
TOTAL:A;928:1223002.9:37141.3;
TOTAL;AOZ2:911;1215536.9;:37141.5;
TOTAL; ADF ;17 ;75E6.0;4207.3;

ToOTAL; A9:31550; 114977759 .4 5295040.7;
TOTAL:EB:4e0:3329996,7;856095.9;
TOTAL;BEOS:25; 1935464, 3;757096.0;
ToOTAL:;BOG;6:30356.5;245324.5;
ToOTAL:BO7:353:8586500.1;:336093.9;
TOTAL:BOG:342:3158419.7:19720.9;
TOTAL;BEOS:51;156255.8;35731.0;
ToOTAL;C; 28837 89872713.9,5295040.7;
ToOTAL;C10:5505; 16709414.4:351716.3;
TOTALC11:170: 19533169, 12277164.3;
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Pliki opisujace hierarchie danych — np. teryt / kodAgregatu

Plik tekstowy z rozszerzeniem .hrc
- poziom ogdétem — np. RAZEM, SUMA, TOTAL (ale tego
poziomu nie uwzgledniamy w pliku)
- znak okreslajgcy poziom (zagtebienie) w hierarchii
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Plik sterujacy

Plik tekstowy z rozszerzeniem .rda
- jakie informacje zawierajg poszczegolne kolumny w pliku z danymi
- Sciezka do pliku/éw z hierarchiami

o
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Tworzenie pliku sterujgcego sterujgcego

o

[Tl TauARGUS

File Modify Output Help
& § M etafile i
|m specify Tables | Varial
arable | dmi ] | Code

- explanatory variables

- frequency

- response variable (wg tej zmiennej
wyznaczana jest dominacja)

- topN variable
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Proces naktadania tajemnicy statystycznej — pojedyncze pliki z danymi

[Tl TauaRGUS

Specify  Modify  Output  Help
COpen Microdata 8
Open Table | lm
[%penTahleSet | Code

Open Batch process

. Open Table file
Exit

Table data file

O thrgushbazystal_bh_ 0415 cav

Table meta data file

O:%_tArgussbazyhBH.rda|f

Cancel k.

For changinginspecting the metadata go to SpecifylMetadata
Far zpecifying the table(z] go ta SpecifvlT ables
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Proces naktadania tajemnicy statystycznej — pojedyncze pliki z danymi

- Tajemnica pierwotna f . ]
J P L) Specify table E=8(EcR ™=
Variables — Cost
— Explanatory: CostFunction for
)| TauARGUS WON Status second. suppression
File [Specify| Modify Output Help 2? S & ResponsVar Lambda [T
Dﬁ' Metafile l TopN 1 ; Elle_?uenc}'
; - . ni
|#unse Specify Tables | IVanab Number: 3 oy 4
Variable dim 1| " | Code * Do not allow non-additivity  Allow non-additivity
" Compute incorect totals
safety le
Manual
c salety [20 %
&+ Use safety rules fange:
v Dominance rule o rule [ Missing = safe
[1 number P [io N[
[75  percentage I™ Zero unsafe
., | Zero margin |
W' Minimum frequencyl |3 Min frequency range: [10° % > o Ok

Urzad Statystyczny
W w Poznaniu

poznan.stat.gov.pl _



Proces naktadania tajemnicy statystycznej — pojedyncze pliki z danymi

- Tajemnica wtdrna

T TausRGUS
File Specify Output  Help
Ew Wi Select Table GHMiter specifications

Hunsafe combin; View Table Additional parameters for the use of GHMiter:

Variable Linked Tahlesl/} Ok

Il [ Protection against inferential dizclozure required

100 % esternal a prion bounds on the cell values Cancel

[ Apply zsingleton protection
nastepnie: Suppress ->
Hypercube

temary model

i Large size Ib

i Manual

b ax sub-codelist zize
b ax zub-table size
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Proces naktadania tajemnicy statystycznej — pojedyncze pliki z danymi

e mON 0 o0 O ; -
- Tajemnica pierwotna i wtérna - I— Oftamas
. e - A
= - DL Y il
= I - - - et
cet— L
0 srtm At
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-
m, .-
fmrw [
Table has been protected by the Hypercube method
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Proces naktadania tajemnicy statystycznej — pojedyncze pliki z danymi

Zapis (write table)
Podczas zapisu wynikowego pliku generowany

jest takze raport (plik html), ktory zawiera:

p— = e informacje o nazwie pliku z danymi oraz

Fomat metadanymi,

e e strukture zbioru danych,
e doktadny czas zapisania wynikdw,
e ustawienia parametrow przy jakich byta
© sBStoma 3 nakfadana tajemnica,
e podsumowanie agregatéw w podziale na

agregaty jawne, tajne, brakujgce dane,

__________________________ e kody dla kazdego z wymiardw.

[~ Suppress empty cells

[ “ar names on first line

™ Embed zpanning variables
In quotes

LSV for pivat table

+ Code-value

" Intermediate format -
-

" JJ-format -

General options:

Save | Cancel
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Proces naktadania tajemnicy statystycznej — przyktad raportu

Var Function # codes
Response var. Obr

Explanatory var 1. | WON 17
Explanatory var 2. | RD 12
Explanatory var 3: | RJ 5
Shadow variable - | Obr

Cost variable Obr
Safety Rule:

Dominance rule (Indiv. level) withn =1 and k = 75%
Minimum individual cell frequency: 3; safety margin: 10 %
Manual safety margin: 20%

Missing codes have been considered unsafe

GHMITER solution

GHMITER range ratio used: 0,000

GHMITER normal model used

Singleton protection in GHMiter has not been applied

Time used to protect the table: 3 sec

Summary of the table
Number of
Status Number of cells respondents Response value Cost value
Safe 620 884404 5160150065,7 5160150065,7
2 Safe (manual) 0 0 00 00
3 Unsafe 37 2900 78465805,9 78465805,9
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Proces naktadania tajemnicy statystycznej — tabele powigzane

TaufRGUS

Specify  Modify  Output

Open Microdata
Open Table
OpenTableSet

Open Batch process

Exit
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Proces naktadania tajemnicy statystycznej — tabele powigzane

Specify table EI@

- Tajemnica pierwotna

Yariables Cost
(para metry dla Obu Explanatary: CostFunction for _
p||kéw) \SIK%N Shatuz gecond, suUppression
Frequancy {+ Responsar Lambda |4
" Frequency
Toph 1 ”
Mumber: 2 " Unity
{

% Do not allow non-additivity © Allow nor-additivity
" Compute incorrect totals

zafety e
b arwsal
& zafety W %
' Use safety rules range:
W Dominance nile [ [ Missing = safe
[T rumber P o M
,f percentage [ Zem unzafe
.. | Zemmargin
v i HE] Min frequency range: W = an o Ok |
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Proces naktadania tajemnicy statystycznej — tabele powigzane

TaulRiEUS B Linked tables with modular

File Specify Dutput  Help
= Wi Select Tahle

- Ewptfar ExpWiar
Hunszafe cambing Yiews Table WO WON WM

anable Lln Ed ah =] SEK

table 1 table 2

(=8 MR (=5

Build cover_tab :

H . Exptar
- build cover automatic o \
- suppress via hypercube SEK | Clarcovertate |

Dauble click an a wariable to specify
an alternative hierarchy
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Proces naktadania tajemnicy statystycznej — tabele powigzane

- select table & write

TaulRGUS

File  Specify Output  Help

= Wi Zelect Table

| Hunsafe combin:  iew Table

| Varisble | LinkedTabIesh‘
|

select table

E =planatory varablez | Resp. var |

WM, PED Obr

LD S
Cancel ]
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CSY-format

o

5V for pivat table

(v Code-value

™ SBS-format =
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r

= J-format [

General aptions:

Save |

[~ Suppress empty cellz

[~ War namesz on firgt line

v Emhed gpanning vanahlez
I quotes

Cancel
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Stosowane w programie statusy (flagi tajemnicy)

1 - Dane jawne

3 - Tajemnica pierwotna (dominacja)

5 - Tajemnica pierwotna (liczba jednostek < 3)

11 - Tajemnica wtdrna

14 - Brak danych (agregat zawiera 0 jednostek)
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Whioski

- Natozenie tajemnicy wtdrnej jest duzo bardziej skomplikowane od tajemnicy pierwotnej —
wykorzystanie programu t-Argus upraszcza proces

- Program t-Argus wykorzystujemy réwniez do analiz tajemnicy statystycznej w innych przekrojach
oraz badaniach

- Program oraz dokumentacja sg dostepne: https://research.cbs.nl/casc/tau.htm
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